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Resumen

Las redes sociales constituyen un elemento central en la vida de adolescentes y
jovenes, influyendo en su desarrollo psicologico, social y cognitivo. Si bien estas
plataformas ofrecen oportunidades significativas para la comunicacion, el
aprendizaje y la construccion de identidad, también presentan riesgos asociados
con el uso problematico, la exposicién a contenidos dafiinos y el deterioro de la
salud mental. Este articulo analiza de manera exhaustiva el impacto de las redes

sociales en la poblacion juvenil.
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En el cual podemos concluir que el efecto de las redes sociales es heterogéneo y
depende de mudltiples variables contextuales, individuales y tecnoldgicas, lo que
exige un enfoque preventivo basado en la alfabetizacion digital, la

corresponsabilidad institucional y la regulacion del entorno digital.
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digital, jovenes, alfabetizacion digital.

Abstract

Social media constitutes a central element in the lives of adolescents and young
people, influencing their psychological, social, and cognitive development. While
these platforms offer significant opportunities for communication, learning, and
identity construction, they also present risks associated with problematic use,
exposure to harmful content, and the deterioration of mental health. This article
provides a comprehensive analysis of the impact of social media on the youth
population. We can concludes that the effects of social media are heterogeneous
and depend on multiple contextual, individual, and technological variables, which
requires a preventive approach based on digital literacy, institutional co-

responsibility, and the regulation of the digital environment.

Keywords: social media, adolescence, mental health, cyberbullying, digital well-

being, youth, digital literacy.

Introduccion

El crecimiento exponencial de las redes sociales ha transformado
profundamente la dinamica social de adolescentes y jévenes. Plataformas digitales
como Instagram, TikTok, Snapchat y YouTube se han convertido en espacios
predominantes de interaccion, entretenimiento y construccién identitaria.

Segun Pew Research Center, aproximadamente el 95% de los

adolescentes tiene acceso a un teléfono inteligente y mas del 90% utiliza redes



sociales de manera regular (Pew Research Center, 2024). Asimismo, estudios en
contextos europeos y latinoamericanos indican que cerca del 80-90% de los
adolescentes accede a internet varias veces al dia.

Este fendbmeno ha generado un creciente interés académico en
comprender como estas plataformas afectan el desarrollo juvenil. Sin embargo, la
literatura cientifica evidencia resultados mixtos: mientras algunos estudios
destacan beneficios, otros advierten riesgos significativos para la salud mental y el

bienestar.

Marco teorico: adolescencia, desarrollo y entorno digital

La adolescencia es una etapa caracterizada por cambios biologicos,
psicologicos y sociales. Durante este periodo, los individuos desarrollan su
identidad, autonomia y relaciones interpersonales (Steinberg, 2014).

Desde la perspectiva de la teoria del desarrollo psicosocial de Erik
Erikson, los adolescentes enfrentan la crisis de identidad versus una confusion de
roles, lo que implica una busqueda activa de reconocimiento y pertenencia. Las
redes sociales amplifican este proceso al ofrecer un espacio constante de
validacion social.

Ademas, desde el enfoque de la teoria del aprendizaje social de Albert
Bandura, los adolescentes aprenden conductas a través de la observacion e
imitacion, lo que en el entorno digital se traduce en la reproduccion de

comportamientos, tendencias y normas sociales promovidas en redes.

Uso de redes sociales: estadisticas y tendencias

El uso de redes sociales entre adolescentes es masivo y continuo, El 90%
de los adolescentes utiliza redes sociales diariamente (Pew Research Center,
2024), El 45% afirma estar “casi constantemente conectado”.

Segun UNICEF en América Latina, mas del 60% ha interactuado con
desconocidos en linea (UNICEF, 2022), otro dato importante a considerar es que

el tiempo promedio de uso puede superar las 3—4 horas diarias (OECD, 2023).



Estas cifras evidencian que las redes sociales no son una actividad

ocasional, sino un componente estructural de la vida cotidiana juvenil.

Impacto en la construccion de identidad y autoestima

Las redes sociales permiten a los adolescentes crear y gestionar su
identidad digital. Sin embargo, este proceso esta fuertemente influenciado por la
validacién externa.

Los “likes”, comentarios y seguidores actuan como mecanismos de
refuerzo social. Estudios han demostrado que la activacion de estos sistemas esta
relacionada con circuitos de recompensa en el cerebro (Sherman et al., 2016).

No obstante, la comparacion social constante puede afectar
negativamente la autoestima. Segun American Psychological Association, la
exposicion a contenidos idealizados puede generar insatisfaccion corporal,

especialmente en adolescentes mujeres (APA, 2023).

Redes sociales y salud mental

Uno de los temas mas relevantes es la relacion entre redes sociales y
salud mental.

Estudios han encontrado asociaciones entre el uso intensivo de redes

sociales y:

Depresién
Ansiedad
Estrés

Baja autoestima

Sin embargo, investigaciones indican que la relacion es estadisticamente
pequefa, lo que sugiere que el impacto depende de factores individuales.
Valkenburg et al. (2022) concluyen que los efectos pueden ser positivos o0

negativos dependiendo del tipo de uso:



Uso activo (interaccion): efectos positivos
Uso pasivo (consumo): efectos negativos

Ciberacoso y violencia digital

El ciberacoso representa uno de los principales riesgos.

Segun UNICEF (2022), 1 de cada 3 adolescentes ha experimentado algun
tipo de acoso en linea.

El ciberacoso se caracteriza por la persistencia, viralidad y el anonimato

Sus efectos incluyen depresion, ansiedad e incluso ideacion suicida
(Hamm et al., 2015).

Exposicidon ariesgos digitales

Los adolescentes estan expuestos a multiples riesgos como ser:

Grooming
Sextorsion
Desinformacion

Contenidos violentos

El U.S. Surgeon General advierte que las redes sociales pueden exponer
a los jovenes a contenido perjudicial que afecta su bienestar emocional (U.S.

Surgeon General, 2023).

Impacto en el suefio y el rendimiento académico

El uso nocturno de redes sociales afecta el suefio, la exposicion a
pantallas antes de dormir altera la produccién de melatonina, afectando los ciclos
circadianos (Cain & Gradisar, 2010), ademas, el uso excesivo se asocia con

menor rendimiento académico debido a la distraccién constante.



Beneficios de las redes sociales

A pesar de los riesgos, las redes sociales ofrecen beneficios:

Apoyo social
Acceso a informacion
Expresion creativa

Participacion civica

Segun UNICEF, las redes pueden ser herramientas para promover el
bienestar emocional cuando se utilizan adecuadamente (UNICEF, 2020).

Factores moderadores del impacto
El impacto depende de su tiempo de uso, tipo de contenido que se
consume, supervision parental, nivel socioeconémico y, salud mental previa.

Todo esto confirma que no existe un efecto Unico ni universal.

Estrategias de prevencion

El abordaje del impacto de las redes sociales en adolescentes y jovenes
requiere una perspectiva integral que trascienda el analisis de riesgos individuales
y contemple la interaccion entre factores familiares, educativos e institucionales.
La evidencia cientifica y criminoldgica coincide en que la prevencion efectiva no
puede recaer exclusivamente en el usuario, sino que debe construirse desde un
enfoque de corresponsabilidad social, donde participen activamente la familia, el
sistema educativo y el Estado.

En este contexto, las estrategias de prevencion deben orientarse no solo a
la reduccién de riesgos asociados al uso de redes sociales —como el
ciberbullying, la exposicién a contenidos perjudiciales o la victimizacion digital—,
sino también al fortalecimiento de competencias digitales, emocionales y sociales
gue permitan a los adolescentes desenvolverse de manera segura, critica y

responsable en entornos digitales.



Asimismo, desde la cibercriminologia, la prevencién adquiere un caracter
estratégico al buscar disminuir las oportunidades delictivas en linea, fortalecer los
mecanismos de control social y aumentar la capacidad de deteccién temprana de
conductas de riesgo. Por ello, resulta fundamental articular acciones coordinadas
en distintos niveles, que incluyan la supervision y orientacion familiar, la educacion
digital en las instituciones educativas y la implementacion de politicas publicas
orientadas a la proteccion de la nifiez y adolescencia en el entorno digital.

A partir de este andlisis, es posible identificar que la prevencién debe
abordarse de manera practica y estructurada. No basta con comprender los
riesgos; es necesario actuar desde los diferentes entornos en los que se
desarrollan los adolescentes. Por ello, a continuacion, se presentan estrategias de

prevencion organizadas por niveles de intervencion:

A nivel familiar
Supervision
Comunicacion

Limites

A nivel educativo
Alfabetizacion digital

Prevencion del ciberacoso

A nivel estatal
Regulacion

Proteccién de menores

Enfoque criminolégico del uso de redes sociales en adolescentes
Desde la cibercriminologia, las redes sociales no solo son espacios de

interaccién social, sino también escenarios crimindégenos donde convergen



factores de riesgo, oportunidades delictivas y vulnerabilidades propias de la
adolescencia.
La teoria de las actividades rutinarias (Cohen & Felson, 1979) permite

explicar este fendbmeno: el delito ocurre cuando coinciden tres elementos:

Un infractor motivado
Una victima vulnerable

La ausencia de control o supervision

En el entorno digital, las redes sociales facilitan esta convergencia:
Los adolescentes exponen informacion personal (victima potencial)
Los delincuentes utilizan perfiles falsos (infractor)

Existe limitada supervision parental o institucional (ausencia de control)

Asimismo, desde la teoria del aprendizaje social (Bandura, 1977), los
adolescentes pueden normalizar conductas delictivas al observarlas
repetidamente en redes sociales, especialmente cuando estas son reforzadas

mediante popularidad o viralidad.

Tipologias de ciberdelitos que afectan a adolescentes en redes sociales
Las redes sociales son utilizadas como medio para multiples conductas

delictivas:

Grooming
El grooming implica que un adulto establece contacto con un menor con

fines sexuales, sus caracteristicas son:

Creacion de perfiles falsos
Generacion de confianza progresiva

Manipulacion emocional



Segun UNICEF (2022), el contacto con desconocidos en redes sociales es

uno de los principales factores de riesgo en adolescentes.

Sextorsién
Consiste en la extorsion mediante contenido intimo obtenido previamente,

el proceso que conlleva la sextorsion en la mayoria de los casos es:

Engafio o seduccion digital
Obtencion de material intimo

Amenaza de difusion

Este delito ha aumentado significativamente con el uso de plataformas

visuales como Instagram y TikTok.

Ciberbullying
El ciberbullying incluye:

Insultos
Difamacion
Amenazas

Exclusion digital

A diferencia del Bullying tradicional, tiene un alcance masivo y permanente

(Hamm et al., 2015).

Suplantacion de identidad digital
Los delincuentes crean perfiles falsos con la finalidad de:

Enganar



Obtener informacién

Cometer fraudes

Este fendmeno es clave en investigaciones de cibercriminalistica.

Radicalizacion y violencia digital

En algunos casos, las redes sociales actian como canales de difusiéon de
ideologias violentas o extremistas.

El U.S. Surgeon General (2023) advierte sobre la exposicion de jévenes a

contenido dafino que puede influir en su conducta.

Casos relevantes

El analisis de casos reales constituye una herramienta fundamental para
comprender la materializacion de los riesgos asociados al uso de redes sociales
en adolescentes y jovenes. Mas alla del abordaje tedrico, estos casos permiten
identificar patrones de conducta, dinamicas delictivas y factores de vulnerabilidad
gue se repiten en distintos contextos, evidenciando la forma en que los entornos
digitales pueden ser utilizados como medios para la comision de ciberdelitos.

En este sentido, la revisibn de situaciones documentadas aporta
elementos clave para el analisis criminologico y cibercriminalistico, facilitando la
comprension de los modos de operacion de los agresores, el impacto en las
victimas y las limitaciones en los mecanismos de prevencidn y respuesta. A
continuacién, se presentan algunos casos relevantes que ilustran estas

problematicas en el entorno digital juvenil.
Caso 1: Sextorsion en América Latina
En multiples paises latinoamericanos se han documentado casos donde

adolescentes fueron victimas de sextorsion tras interactuar con perfiles falsos.

Modus operandi:



Perfil falso atractivo
Interaccion rapida
Solicitud de contenido intimo

Amenaza de difusién

Este patron es consistente con investigaciones de INTERPOL (2022).

Ciberacoso con consecuencias fatales

Diversos casos documentados en Estados Unidos y Europa han vinculado
el ciberacoso con suicidios adolescentes.

Ejemplo: caso de Amanda Todd (Canada), donde la victima sufrio acoso
persistente tras la difusién de contenido intimo.

Este caso evidencio:

Falta de control en plataformas
Viralizacion del dafio

Impacto psicolégico extremo

Amenazas de violencia escolar en redes

En varios paises, incluyendo Estados Unidos, adolescentes han utilizado
redes sociales para publicar amenazas de tiroteos, generar panico social u
obtener notoriedad.

Investigaciones muestran que muchos de estos casos buscan atencion y
validacion social, lo que refuerza el vinculo entre redes sociales y conducta

desviada.

Analisis cibercriminalistico y forense digital
Desde la cibercriminalistica, las redes sociales son fuentes clave de

evidencia digital.



Tipos de evidencia digital

En investigaciones relacionadas con redes sociales se pueden recolectar:

Mensajes privados
Publicaciones
Metadatos
Direcciones IP
Registros de acceso

Segun el National Institute of Standards and Technology (NIST, 2014), la

evidencia digital debe cumplir con principios de:

Integridad
Autenticidad

Cadena de custodia

Fases del analisis forense digital

El analisis forense digital constituye un proceso técnico y metodoldgico
orientado a la identificacion, preservacion, recoleccion, analisis y presentacion de
evidencia digital, con el proposito de reconstruir hechos relacionados con
incidentes o delitos en entornos tecnoldgicos.

En el contexto de las redes sociales, este proceso adquiere especial
relevancia, ya que gran parte de las interacciones, comunicaciones y conductas
potencialmente delictivas quedan registradas en formatos digitales que pueden ser
analizados bajo criterios cientificos y legales.

Para garantizar la validez probatoria de la evidencia, el analisis forense
digital se estructura en fases claramente definidas que aseguran la integridad,

autenticidad y trazabilidad de la informacion.



Estas etapas permiten no solo identificar a los actores involucrados y
establecer una linea de tiempo de los hechos, sino también sustentar
técnicamente los hallazgos ante instancias judiciales, cumpliendo con estandares
internacionales como los establecidos por el National Institute of Standards and
Technology (NIST)?.

1. Identificacién
Determinacion de fuentes de evidencia:
Dispositivos

Cuentas de redes sociales

2. Preservacion
Uso de técnicas que eviten la alteracion de la evidencia.
Ejemplo:
Imagenes forenses

Capturas verificadas

3. Recoleccion
Extraccion de datos mediante herramientas especializadas:
Cellebrite
FTK
Autopsy

4. Analisis
Reconstruccion de eventos:
Linea de tiempo

Identificacién de usuarios

NIST: El Instituto Nacional de Estandares y Tecnologia (NIST por sus siglas en inglés, National Institute of
Standards and Technology)es una agencia de la Administracién de Tecnologia del Departamento de
Comercio de los Estados Unidos. La misidn de este instituto es promover la innovacidn y la competencia
industrial en Estados Unidos mediante avances en metrologia, normas y tecnologia de forma que mejoren la
estabilidad econédmica.



Relacién entre actores

5. Presentacion

Informe técnico pericial.

Desafios forenses en redes sociales

El andlisis forense digital en redes sociales presenta una serie de desafios
técnicos, legales y operativos que complejizan la obtencion y validacion de la
evidencia digital.

A diferencia de otros entornos, las plataformas sociales funcionan bajo
arquitecturas dinamicas, con datos distribuidos en multiples servidores, constantes
actualizaciones y mecanismos de seguridad que limitan el acceso a la informacion,
lo que dificulta la recoleccion directa y oportuna de evidencias.

Ademas, factores como el cifrado de extremo a extremo, la eliminacion de
contenido, el uso de redes privadas virtuales (VPN) y la jurisdiccidon internacional
de las plataformas generan barreras significativas para la investigacion y dificultan
la atribucion del delito.

Estos elementos obligan a los investigadores a adoptar metodologias
especializadas y a apoyarse en estandares internacionales, como los propuestos
por el National Institute of Standards and Technology, con el fin de garantizar la

integridad y validez probatoria de la evidencia en procesos judiciales.

Perfil criminoldgico del adolescente en entornos digitales

Desde la cibercriminologia, se identifican perfiles de riesgo:
Victima
Alta exposicién digital

Baja supervision

Necesidad de validacion



Victimario

Blsqueda de poder o control
Falta de empatia
Influencia de grupos digitales

Perfil mixto

Muchos adolescentes pueden ser simultdneamente victimas y agresores.

Implicaciones para la politica criminal y prevencion

El analisis criminologico sugiere la necesidad de:

Prevencion primaria
Educacion digital

Alfabetizacion mediatica

Prevencion secundaria

Deteccion temprana de conductas de riesgo

Prevencion terciaria

Intervencion en casos de ciberdelito

El enfoque criminolégico permite comprender que las redes sociales no
son solo herramientas tecnolégicas, sino espacios donde se reproducen dinamicas
delictivas tradicionales en un entorno digital.

El anonimato, la viralidad y la ausencia de control efectivo generan
condiciones propicias para la comision de delitos.

Después de este andlisis podemos concluir que las redes sociales

representan un entorno de alto impacto criminoldgico en la adolescencia.



El abordaje debe ser integral, combinando:
Educacion

Regulacién

Investigacion criminal

Tecnologia

Desde la perspectiva de la cibercriminologia, resulta fundamental
comprender que las conductas delictivas en entornos digitales no surgen de
manera aislada, sino que responden a dinamicas sociales, psicolégicas y
tecnoldégicas especificas del contexto digital. Las redes sociales, al facilitar la
interaccion constante, el anonimato relativo y la difusibn masiva de contenido,
crean condiciones propicias para la aparicion de nuevas formas de victimizacion y
desviacion juvenil.

En este sentido, el estudio de los factores de riesgo, los perfiles de los
actores involucrados y los patrones de comportamiento en linea permite no solo
entender el fendmeno, sino también disefar estrategias preventivas mas eficaces
orientadas a la reduccion de la criminalidad en el ciberespacio.

La cibercriminalistica desempefia un papel fundamental en la
identificacion, recoleccion, andlisis e interpretacion de la evidencia digital, asi
como en la adecuada documentacion y presentacion de los hallazgos,
contribuyendo de manera decisiva a la investigacion y judicializacion efectiva de

los ciberdelitos.
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